BEZKONTAKTNI IDENTIFIKACE — verze 2 s procesorem PIC
Tomas Flajzar Aktualizace 12.8.2005

Tato konstrukce je vylepSenim pfedchazejici stavebnice Bezkontaktni identifikace RFID, ktera byla osazena
procesorem ATMEL, externi EEPROM paméti a externim watchdog ¢asovacem. DoSlo k pfesunuti veSkerych
soucastek na jednu desku (tedy i dekodér, ktery byl u pavodni verze na desce spolu s civkou), watchdog i EEPROM
Jsou jiz souéasti procesoru PIC16F628. Byl sniZzen klidovy odbér proudu Ffizenim spotfeby dekodéru (probouzeni na
kratkou dobu kazdych 500ms) a do napajeni byly doplnény zakladni odrusovaci prvky, aby se sniZilo riziko Spatné
funkce vlivem impulsniho ruseni z napajeni. SniZil se i poCet pasivnich soucastek, zejména rezistord, diky tomu, Ze
mikroprocesor PIC16F628 umozriuje na vstupech povolit vnitini pull-up odpory proti Vdd (viz. schéma).

Jiz nékolik let se vyrabéji a i u nas prodavaji bezkontaktni identifikaCni a pfistupové systémy na bazi indukéniho
pfenosu dat s Cipy EM-Microelectronic H4002 nazyvané téz Unique. Vyhodou tohoto systému je, ze transpondéry (ve
formé kliCenek, karet, trubi¢ek apod.) nepotfebuji napajeni a pfenos je zabezpecen bezkontaktné (na rozdil od znamych
privéskd Dallas, €ipovych a magnetickych karet apod.) na vzdalenost az nékolika centimetrd, popf. decimetr(i. Takze pfi
dobfe navrzené civce na strané &teCky nemusime ani kartu vytahovat z kapsy, staci se jen pfibliZit ke snimaci.

KeyFob, Fun Fob, ISO karty,miniaturni sklenéné GlassTag, transpondéry ve formé& samolepek a dalsi. Kli¢enky jsou
vyrabény v nékolika barvach, karty jsou pak bilé a Ize je dobfe potisknout.

Princip:

Funkci Ize rozdélit na dvé zakladni ¢asti. Tou prvni je indukéni pfenos napajeni z civky dekodéru pro Cip v transpondéru,
druhou je pak samotny indukéni pfenos 64 bitového kédu pomoci amplitudové modulace. Je pouzita frekvence 125kHz
a kéd ASK Manchester. Vyrobce transpondért zaru€uje, Ze neexistuji dva transpondéry se stejnym kdédem.

Jako dekodér je pouzit integrovany obvod EM4095, ktery s naprostym minimem vnéjSich soucastek zabezpedi jak
napajeni tak demodulaci kédu. Na jeho vystupu DEMOD_OUT je pak 64 bitovy Cislicovy kéd, ktery Ize jiz zpracovat
bé&Znym mikroprocesorem. Vstup SHD slouZi k pfepnuti do rezimu stand-by, kdy spotfeba klesa na 1uA. Pro zaruceni
spolehlivého &teni i pfi velkych teplotnich vykyvech je pouzit pro synchronizaci dat hodinovy vystup RDY/CLK

z dekodéru 101.

Tento bezkontaktni systém najde Siroké uplatnéni v zabezpelovaci technice, v automobilech, ve Skolnich jidelnach,
pradelnach, oznacovani nejriznéjsiho zbozi, zasilek, domacich zvifat, existuji i transpondéry pro znackovani ptactva
(Pigeon Ring) a jisté se najde jesté mnoho obord, kde Ize tento zajimavy systém pouzit.

Nasledujici konstrukce se zabyva tim zakladnim pouzitim, kdy je jen ¢ten unikatni 64 bitovy kéd transpondéru. Existuiji i
transpondéry do kterych Ize i zapisovat a také transpondéry s podstatné vét§im pocétem bitl a to az 2048 (Hitag1).
Ovsem takovy pocet bit jiz neslouzi jen pro identifikaci, ale do transpondéru Ize ulozit celou fadu dalSich udaju, jako je
jméno, adresa, a mnoho dalSich, nebo tfeba u zbozi plvod, datum vyroby, popis vyrobku apod. Existuji také systémy
pracujici na mnohem vys$s$ich kmitoétech umoznuijici éteni az na vzdalenost mnoha metrd. Pro nas Gcel, tedy
zabezpecovaci techniku, je 64 bita, tedy nékolik biliond kombinaci, piné dostacujicich.

Popis konstrukce:

mozného pouziti:

1) J1iJ2 neosazeny. Ovladani elekiromagnetického zamku — po pfiblizeni transpondéru sepne relé Re1 na
dobu 5 vtefin. Re2 ani vstupy nejsou v tomto reZzimu vyuZity.

2) J1 osazen, J2 neosazen. Aktivace a deaktivace zabezpec€ovaci Ustfedny — po pfiblizeni transpondéru relé Re1
sepne, po dalSim pfiblizeni rozepne. Kontakty Re1 miize byt tedy ovladana externi zabezpecovaci ustfedna.
Vstupy IN1 a IN2 nejsou vyuzity.

3) J1 neosazen, J2 osazen. V tomto mdédu se jedna o kompletni zabezpecovaci ustfednicku. Stfidavym
pfiblizovanim transpondéru aktivujeme a deaktivujeme vstupy uUstfedny (okamzity vstup IN1 a zpozdény IN2).
Re1 stfidavé zapina a vypina, podobné jako v médu 2, relé Re2 zapina poplachovou sirénu (na cca 40 vtefin).

4) J11iJ2 osazeny. Posledni, Evrty mdd slouZi také jako plnohodnotna zabezpec€ovaci Ustfedna, stejné jako v

maodu3, jen s tim rozdilem, Ze Re2 po spusténi poplachu sepne jen na 2 vtefiny a zase odpadne. Uréeno zejména

pro spinani GSM pageru nebo jiného zafizeni, které vyZaduje pro svoji aktivaci impuls.

Ve v8ech pracovnich médech je pfiblizeni opravnéného transpondéru signalizovano kratkym pipnutim piezoménice a
LED1. Systém samoziejmé reaguje jen na transpondéry (pFivésky, karty ...), které byly pfedtim ulozeny do paméti.
Ostatni jsou ignorovany. Do paméti je mozné ulozit kddy az 25 transpondéru.

Systém pracuje celou dobu v Usporném rezimu, tj. dekodér se probouzi ze sleep médu kazdych 500ms na dobu asi
100ms. Tento proces je fizen mikroprocesorem 102 prostfednictvim vodi¢e SLEEP / SHD. Toto fizeni spotfeby ma za
nasledek mirné prodlouzeni doby reakce, tj. doby pfecteni transpondéru po pfilozeni. V bézné praxi nijak podstatné.
Pokud by jste chtéli reakci zrychlit, je mozné vyfadit isporny rezim pferuSenim J3 (viz. schéma) na pinu €.4 102



vedouciho na zem a jeho propojeni s +5V. Nyni bude dekodér trvale aktivni, coz se projevi zkracenim ¢teci doby, ale i
zvySenim spotifeby o cca 100mA. Pozor, v tomto rezimu se bude vice zahfivat stabilizator |03 a bylo by lepSi jej vyménit
za provedeni 7805 s pouzdru TO220 (vyvedenim mimo desku).

Cela konstrukce je umisténa na jedné desce, externi je pouze civka. Ta mize byt bud vyleptana na ploSném spoji, ¢imz
se znacné zjednodusi cela montaz stavebnice (nas pfipad), experimentatofi vSak mizZou navinout civku svaiji, je v§ak
potfeba pfizpusobit kondenzatory C9 a C10 v rezonancénich obvodu dekodéru 101. Pro zvyS$eni bezpecnosti Ize fidici
desku vyvést mimo dosah pfipadného narusitele, napf. z druhé strany zdi. U dvefi mlze byt tedy pouze civka.
Vzdalenost civky od dekodéru muaze byt az 30cm (spojeno s Fidici deskou klasickou dvojlinkou).
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Popis zapojeni:
Jak jiz bylo napsano, srdcem celého zafizeni je integrovany obvod EM4095, ktery ke své ¢innosti potfebuje jen 5V
napajeni, civku a minimum externich souc¢astek. C9 je rezonanéni kondenzator a jeho hodnota plati pro nasi civku
vyleptanou na plosném spoji. Pokud pouzijete jinou civku je tfeba kondenzator pfizplsobit, aby byl LC obvod
v rezonanci. To se projevi maximalnim dosahem pfi minimalnim odbéru proudu z napajeciho zdroje. Stejné tak
bude tfeba pfizplsobit C10, ktery je, pro nasi civku, sloZen ze dvou paralelné zapojenych kondenzatort 100pF a
47pF.
Veskeré dalsi funkce fidi mikroprocesor 102. Nacte kdd pfichazejici od dekodéru a porovna jej s kddy uloZenymi
v paméti EEPROM. Pokud se shoduiji, provede poZadovanou akci. V pracovnim médu 3 a 4 jsou navic ve stavu
aktivnim vyhodnocovany vstupy IN1 a IN2, které jsou pro vy8Si bezpe&nost galvanicky oddéleny optocleny. V klidu
je tfeba, aby na optoclenech bylo napéti ( 3 — 12V pfi R2 a R3 1k). Poplach je tedy vyvolan, jestlize je pferuseno
napéti na IN1 nebo IN2. Je to z toho duvodu, aby byl poplach vyvolan i po pferuseni vedeni od ¢idel. Prvni vstup
IN1 vyvola poplach ihned, druhy se zpozdénim cca 12 sekund. Vhodny vstup vybereme podle toho, kde je systém
umistén, resp. kde se provadi identifikace. Zda mimo objekt (napf. u hlavnich dvefi pfed vstupem do domu, pak
pouzijeme okamzity vstup IN1) nebo uvnitf napf. bytu, kde po vstupu jsou aktivovana Cidla a odpocitava se €as na
deaktivaci. Do této doby musi byt systém deaktivovan nebo je spustén poplach sepnutim Re2 na dobu 40-ti sekund.
Po této dobé nebo po pfiloZzeni opravnéného transpondéru Re2 rozepne a siréna pfestane houkat. V pfipadég, ze se
tak stane uplynutim &asu 40-ti vtefin a ne pfiloZzenim pfivésku, siréna sice pfestane houkat, ale stale stfidavé
Cervené a zelené problikava LED1, aby upozornila obsluhu, Ze v jeji nepfitomnosti doSlo k naruSeni. Tento stav se
da zrusit jen pfilozenim opravnéného transpondéru, kratkym stlagenim TL1 nebo pferuSenim napajeni.
Aktivace a deaktivace systému je signalizovana pipnutim piezoménice. Po aktivaci systému v médu ustfedny bézi
¢as na odchod z prostoru v délce cca 1 minuty, coZ je signalizovano blikanim zelené LED1 a ob&asnym pipnutim.
Po uplynuti ¢asu zaénou vyhodnocovat vstupy, a LED1 sviti Cervené.

Celé zafizeni je napajeno ze zdroje 12V / min. 200mA. Idealni by byl zdroj se sitovym filtrem. Pokud pouzivate tuto
konstrukci v moédu 3 a 4, tedy jako zabezpecovaci ustfednicku, byl by nejlepsi zalohovany zdroj (nabizime jej pod
obj. Cislem 129), protoze neni pro zlodéje nic jednodussiho, nez odpojit objekt od napajeni a tim by byla ustfedna
vyfazena z provozu.
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Osazeni plo$ného spoje:

Rozmeéry obou desek, tedy fidici desky a desky civky, byly navrzeny pro montaz do klasické nasténné krabicky od
vypinace (po odstranéni vnitfniho spinace - viz. Gvodni obrazek). Odpovida tomu i rozte¢ postrannich uchycovacich
otvorli o priméru 3,5mm. U Fidici desky je nejprve tfeba mirné sestfihnout rozky, aby do krabi¢ky vesla. Deska
civky je pak urc":ena do ,,tlaéitkové“ Castia otvorem se prostrc";l’ signalizaéni LED1.

(pouze 101, ktery se v jiném provedeni nevyrabi a dostanete ho na desce jiz odborné pfipajeny), ale klasické

s dratovymi vyvody. Nejprve osadte na desce dvé dratové propojky (jedna pod 102 a druha pod TL2). Potom ostatni
pasivni soucastky, relé, svorkovnice apod. Tlacitko TL1 a LED1 jsou ze strany spoju. VeSkeré vstupy, vystupy a
napdjeni se pfipojuji prostfednictvim Sroubovaci svorkovnice.

Oziveni:

Po peclivé kontrole pfipojte napajeci zdroj s omezenim proudu na 120mA. Zméfte, zda je za stabilizatorem opravdu
5V. Pokud ano, zdroj vypnéte a zasunte procesor |02. Pozor na jeho spravnou orientaci! Nyni, po zapnuti
napajeciho napéti by mélo vse fungovat podle navodu. Samozfejme je tfeba nejprve ulozit do paméti kédu
transpondérd.

Ukladani transpondér(i do paméti:

Do uéiciho médu se dostaneme stlacenim tlacitka TL1 na dobu cca 1 vtefiny kdy se rozsviti Cervena LED1 a ozve
se troji kratké pipnuti. Nyni, po pfilozeni transpondéru jsou jejich kody pfecteny a ulozeny do paméti. Spravné
uloZeni je potvrzeno dvojtébnem a kratkym zelenym probliknutim LED1. Pokud je pamét zaplnéna, ozve se po
pfiloZzeni dalSiho transpondéru delsi, hlubsi tén a pohasne &ervené svitici LED1. Kazdy transpondér je tfeba pfiloZit
pouze jednou, jinak jeho kod bude zbyte&né zabirat prostor na vice mistech v paméti.

Ucici rezim ukon&ime kratkym stlaCenim tlaCitka TL1, nebo bude ukon&en automaticky do 45 vtefin od pfilozeni
posledni kli¢enky.

Pokud je pamét prazdna, resp. se jedna o prvni zpusténi konstrukce, je tteba EEPROM naformatovat. Takze hned
na zacatku se provede smazani a naformatovani paméti dlouhym podrzenim tlaitka TL1 do doby, nez se ozve
sestupna melodie a LED1 Cervené blika. Jakmile LED zhasne, je pamét smazana (naformatovana).

Smazani paméti také budete potfebovat, pokud napf. jeden ze €lend rodiny ztrati transpondér. Po vymazani pak
naucite pouze platné transpondéry, takze i kdyz ten ztraceny nékdo najde, dvefe s nim uz neotevre.

V médu 3 a 4, pokud je ustfedna zaktivovana, je u€ici méd blokovan.

Upozornéni:
Veskeré €asy, odchodové, prichodové, délky sepnuti relé apod. jsou orientacni.



S castek (rezi s vovodiL 5 ické | story 2 5mm):

101 - EM4095 SMD C1, C2, C4, C5, C8, C14, C15-100nF
102 - naprogramovany PIC16F628Al/P C3-470M/ 16V

|03 — stabilizator 78L05 TO92 C6 —100M / 16V

T1,T2 - BC547B C7— 47M/ 10V

T3 - BC557B C12,C13 - 10nF

D1 - transil BZW06-15 C10 — 100pF + 47pF

D2,D3 — 1N4148 C11-1nF

OP1 — dvojity opto¢len COSMO1020 C9 - 22nF

Patice DIL18 obycejna pro procesor (102 ) C16, C17 — 33pF

R1-33R Q1 — piezoméni¢ PT1540P

R2, R3 -1k X — krystal 18,432MHz HC49
R4, R5 — 4k7 Re1, RE2 — M4-12H

R6 —470R TL1 - P-B1720 (4,4mm)

R7 — 10k TLUM1 — 100uH / 165mA / axial

TLUMZ2 — 33mH radial
LED1 — dvoubarevna LED 3mm ¢&/z
4x trojita svorkovnice 3,5mm
J1, J2 — zkratovaci kolik 2x2 + 2 x jumper
L — plosna, leptana civka RFIDC1(viz. text)
plodny spoj RFIDRD1
RFID-karta bila

Vyhrazujeme si pravo na zménu soucastek nebo jejich hodnot, bez vlivu na funkci.

V cené stavebnice je jeden transpondér ve formé ISO karty nebo privések. DalSi transpondéry, at uz karty nebo
pFivésky, si muzete objednat. Aktualni nabidka na www.flajzar.cz nebo v nasem tisténém katalogu. Cena transpondéru
se pohybuje kolem 50,- K&. Je mozné také objednat naprogramovany procesor, popf. jiné soucastky. Pro ty, kdo by
chtéli vyuzit &teci Cast a pfistupovy systém realizovat v podobé néjakého svého programu pro PC, nabizime i variantu
CteCky s vystupem RS232 (obj.Cislo 1988 — v prodeji od bfezna 2005).

dUireni aulord DDCEC QUCINU £dKOId O LCCTI A 1 PO£d0d 1 1Nd ODKYV:
Vyrobce stavebnice zaru€uje spravnou a bezchybnou ¢€innost stavebnice po jejim odborném a bezchybném sestaveni.
Protoze se vSak jedna o stavebnici uréenou pro radioamatéry a ne o finalni vyrobek, nelze prevzit jakoukoliv
zodpovédnost za Skody zplUsobené Spatnou ¢innosti zafizeni v pfipadé neodborného sestaveni a provozovani za
podminek, které jsou v rozporu s timto konstrukénim navodem. Stavebnice neni, z hlediska bezpecnosti, uréena k
ovladani zafizeni, strojli a pristroju, které by mohly pfi Spatné funkci této konstrukce zplsobit Skody na zdravi &i majetku
lidi! Tento navod i s timto upozornénim je volné pfistupny na strance vyrobce (www.flajzar.cz), aby mél kazdy
konstruktér moznost se seznamit s technickymi daty stavebnice jesté pred jejim zakoupenim.

Recyklace : Informace pro uZivatele k likvidaci elektrickych a elektronickych zafizeni. Uvedeny symbol na vyrobku, jeho
obalu nebo v privodni dokumentaci znamena, Ze pouzité elektrické nebo elektronické vyrobky nesmi byt likvidovany
spoleéné s komunalnim odpadem. Za uéelem spravné likvidace vyrobku jej odevzdejte na uréenych sbérnych mistech,
kde budou pfijata zdarma.

Vyrobce + servis: FLAJZAR, s.r.o., Lidéfovice €.p. 151, 696 61 Vnorovy (okres Hodonin), tel.: +420 518 628 596,
e-mail: flajzar@flajzar.cz . Kompletni nabidku najdete na internetu, na strdnkach: www.flajzar.cz
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